Allegato 4 - Mod. DB04 Rev. 01

MODULO DI COMUNICAZIONE ALL'INTERESSATO
DELLA VIOLAZIONE DI DATI PERSONALI

Compilazione a cura di: Gruppo di Gestione delle Violazioni

Secondo quanto prescritto dall’articolo 34 del Regolamento Generale in materia di protezione dei

dati personali (Regolamento (UE) 679/2016), il Comune di

, Titolare del Trattamento,

con la presente & a comunicarLe l'intervenuta violazione dei Suoi dati personali (data breach), che si

e verificata in data

alle ore

— )

, alle ore (e/o, di cui si & avuta conoscenza in data

NATURA DELLA VIOLAZIONE

Luogo dove € avvenuta la
violazione dei dati

Tipo di violazione

Dispositivo oggetto di
violazione

Dispositivo oggetto di
violazione

Computer

Rete

Dispositivo mobile

Strumento di backup

O ooy Oy

Documento cartaceo

Tipo di dati oggetto di
violazione

Tale violazione e suscettibile di presentare un rischio elevato ancora sconosciuto, per Suoi

diritti e le Sue liberta.
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CONSEGUENZE DELLA VIOLAZIONE

Descrizione delle probabili
conseguenze della violazione
di dati personali

MISURE ASSUNTE PER FRONTEGGIARE LA VIOLAZIONE

Descrizione delle misure
tecnologiche e organizzative
assunte per porre rimedio
alla violazione e se del caso
per contenere la violazione
dei dati o per attenuarne i
possibili effetti negativi

Per poter ottenere maggiori informazioni relativamente alla violazione in oggetto, puo
contattare il Responsabile della Protezione dei Dati (nominativo del Responsabile) del
Comune di ai seguenti indirizzi:

Numero telefonico
Email

PEC

Indirizzo

Luogo, data

[l Titolare del Trattamento
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ISTRUZIONI PER LA COMPILAZIONE
DEL MODULO DI COMUNICAZIONE ALL'INTERESSATO

* Luogo dove é avvenuta la violazione

Specificare se sia avvenuta a seguito di smarrimento di dispositivi o di supporti portatili.

= Tipo di violazione

= Lettura (presumibilmente i dati non sono stati copiati)

= Copia (i dati sono ancora presenti sui sistemi del Titolare)

= Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

» Cancellazione (i dati non piu sui sistemi del Titolare e non li ha neppure I'autore
della violazione)

» Furto (i dati non sono piu sui sistemi del Titolare e li ha I'autore della violazione)

= Dispositivo oggetto di violazione

=  Computer

= Rete

= Dispositivo mobile

= Strumento di backup
* Documento cartaceo

= Tipo di dati oggetto di violazione

= Dati anagrafici (nome, cognome, numero di telefono, e mail, CF, indirizzo ecc..)

= Dati di accesso e di identificazione (username, password, altro)

= Dati personali idonei a rivelare I'origine razziale ed etnica

= Dati personali idonei a rivelare le convinzioni religiose

= Dati personali idonei a rivelare le convinzioni filosofiche o di altro genere

= Dati personali idonei a rivelare le opinioni politiche

= Dati personali idonei a rivelare I'adesione a partiti politici o a sindacati

= Dati personali idonei a rivelare I'adesione ad associazioni od organizzazioni a
carattere filosofico, religioso, politico, sindacale O Dati personali idonei a rivelare
lo stato di salute

= Dati personali idonei a rivelare la vita sessuale

= Dati giudiziari

= Dati genetici

= Dati biometrici
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= Rischio

Il rischio va riferito alla probabilita che si verifichi una delle seguenti condizioni a danno
di persone fisiche anche diverse dall'interessato a cui si riferiscono i dati, a causa della
violazione dei dati personali:

discriminazioni

furto o usurpazione d'identita

perdite finanziarie

pregiudizio alla reputazione

perdita di riservatezza dei dati personali protetti da segreto professionale
decifratura non autorizzata della pseudonimizzazione

danno economico o sociale significativo

privazione o limitazione di diritti o liberta

impedito controllo sui dati personali all'interessato

danni fisici, materiali o immateriali, alle persone fisiche
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